
เหตุการณความเสี่ยงดานคุณธรรมและความโปรงใสในการดําเนินงานของสถาบันชีววิทยาศาสตรโมเลกุล ประจําปงบประมาณ 2564 

เหตุการณความเส่ียง สาเหตุ 

ระดับ

โอกาส

เกิด 

ระดับผลกระทบ 

ระดับ

ความ

เส่ียง 

แนวทางจัดการ กําหนดแลวเสร็จ 

1. การเผยแพรและการละเมิด

ลิขสิทธิ์ผลงานทางวิชาการ 

 

ผลกระทบท่ีเปนตัวเงิน: 

คาสินไหมทดแทนในการฟองรอง

ถามีการละเมิดลิขสิทธิ์ 

 

ผลกระทบท่ีไมเปนตัวเงิน: 

ชื่อเสียงของสถาบัน 

ปจจยัภายใน: 

กระบวนการควบคุม

ตรวจสอบไมเครงครดั 

 

ปจจัยภายนอก: 

บุคลากรขาดความรู

ความเขาใจในเรื่องการ

ละเมิดลิขสิทธิ์และ

จรรยาบรรณในผลงาน

ทางวิชาการ 

1 3 

ดานชื่อเสียงและ

ภาพลักษณ

สถาบัน 

1X3 

ปานกลาง 

ดานลดโอกาสเกิด: 

1. เผยแพรประกาศ กฎระเบียบ ขอบงัคับใหแกบุคลากร

และผูรับบริการ 

2. จัดทําแบบฟอรมขออนุญาตใหเผยแพรสไลด วีดีทัศน 

และ PowerPoint มีระบบการรับขอรองเรียนเก่ียวกับ

การนําผลงานทางวิชาการผูอ่ืนมาเผยแพรโดยไมไดรับ

อนุญาต 

3. จัดอบรมใหกับบุคลากร ปละ 1 ครั้ง 

4. ใหคําแนะนําในการผลิตตํารา/หนังสือทางวิชาการให

ถูกตองตามระเบียบของมหาวิทยาลัย 

5. กําหนดแนวทางการปฏิบัติในการผลิตตํารา/หนังสือ

ทางวิชาการของบุคลากร โดยมีแบบฟอรมการขออนุญาต

ผลิตตารา/หนังสือ โดยตองผานการอนุมัติจาก

ผูบังคับบัญชา (หัวหนาภาควิชา, หนวยงานตนสังกัด) 

6. มีกระบวนการคัดกรองความถูกตองของรูปแบบและ

องคประกอบของตํารา/หนังสือทางวิชาการ กอนการ

ตีพิมพ  
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เหตุการณความเส่ียง สาเหตุ 

ระดับ

โอกาส

เกิด 

ระดับผลกระทบ 

ระดับ

ความ

เส่ียง 

แนวทางจัดการ กําหนดแลวเสร็จ 

7. ประชาสัมพันธและเนนย้ําถึงกิจกรรมท่ีควบคุมอยู 

ดานลดผลกระทบ: 

กรณีท่ีมีปญหาดานการละเมิดลิขสิทธิ์ ใหแจงไปยัง

มหาวิทยาลัยมหิดล เนื่องจากมีประกาศของ INT 

มหาวิทยาลัยมหิดล เก่ียวกับการชวยดูแลดานการจัดการ

และการจัดสรรเงินคาใชจายเก่ียวกับการละเมิดลิขสิทธิ์ 

2. บุคลากรขาดความตระหนักดาน

ความม่ันคงปลอดภัยสารสนเทศ 

ทําใหมีความเสี่ยงท่ีจะทุจริตหรือ

ลักลอบ/เปดเผยขอมูลท่ีเปน

ความลับ 

ผลกระทบท่ีเปนตัวเงิน: 

คาใชจายในการดําเนินคดีฟองรอง 

ผลกระทบท่ีไมเปนตัวเงิน: 

สถาบันฯ สูญเสียชื่อเสียง 

ภาพลักษณ และขาดความนาเชื่อถือ

ในระบบการรักษาความม่ันคง

ปลอดภัยของขอมูล 

ปจจัยภายใน: 

1. บุคลากรไมทราบกฎ 

ระเบียบ ขอบังคับ ของ

นโยบายสารสนเทศ

เก่ียวกับการใช

ทรัพยสินสารสนเทศ 

(Acceptable Use of 

Asset) 

2. บุคลากรไมมีความ

ซ่ือสัตย ยึดถือ

ผลประโยชนสวนตัว 

ปจจัยภายนอก: 

คานิยมในสังคมท่ีนับ

1 2 

ดานชื่อเสียงและ

ภาพลักษณ

สถาบัน 

1X2 

ต่ํา 

ดานลดโอกาสเกิด: 

1. มีนโยบายความม่ันคงปลอดภัยสารสนเทศ 

2. มีระเบียบปฏิบัติในการรักษาความม่ันคงปลอดภัย

สารสนเทศ 

3. มีการอบรมสรางความตระหนักใหกับบุคลากรของ

สถาบันฯ ประจําป 

4. โครงการลดความเสี่ยงดานสารสนเทศของสถาบันฯ 

ผานการสรางความตระหนักรู และการปฏิบัติตาม

มาตรฐานความปลอดภัยดานสารสนเทศ  

ดานลดผลกระทบ: 

1. มีระบบการควบคุมการเขาถึง (Access Control) ท้ัง

ในระดับ User Admin และระดับ User ท่ัวไป ใน

ระบบงานท่ีมีความสําคัญสูง 
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เหตุการณความเส่ียง สาเหตุ 

ระดับ

โอกาส

เกิด 

ระดับผลกระทบ 

ระดับ

ความ

เส่ียง 

แนวทางจัดการ กําหนดแลวเสร็จ 

ถือความร่ํารวย เกิด

เปนแรงจูงใจให

บุคลากรแสวงหา

ผลประโยชนในทาง

ทุจริต 

2. มีการบริหารจัดการเรื่องการเขารหัสขอมูล 

3. มีบทลงโทษตามกฎระเบียบของสถาบันฯ / ดําเนินคดี

ตามกฎหมาย และ/หรือ ขอบังคับทางราชการ 

4. กําหนดใหบุคลากรของสถาบันฯ ตองมีบุคคลคํ้า

ประกันท่ีตองรับผิดชอบ/ชดใชความเสียหายท่ีเกิดข้ึนตอ

สถาบันฯ ในกรณีท่ีมีการทุจริตและหลบหนี 

3. บุคลากรขาดความตระหนักดาน

คุณธรรม จริยธรรม เชน 

- แอบอางใชตําแหนงหนาท่ีเพ่ือ

ประโยชนตน 

- ปลอมเอกสาร 

- พฤติกรรมบริการท่ีเสี่ยงตอการ

ถูกฟองรอง 

ผลกระทบท่ีเปนตัวเงิน: 

- คาเสียหายจากการฟองรอง 

ผลกระทบท่ีไมเปนตัวเงิน: 

ชื่อเสียง/ภาพลักษณของวิชาชีพ

และองคกร ความเชื่อม่ัน ศรัทธา 

ไววางใจของสังคม 

ปจจัยภายใน: 

ฝายฯ มีบุคลากร

จํานวนมาก 

หลากหลายระดับ บาง

ระดับเขา-ออกงาย 

ขาดความเกรงกลัว

ความผิดหากออกจาก

งาน 

ปจจัยภายนอก: 

1. กฎระเบยีบของ

องคกรเปลี่ยนจาก

ระบบขาราชการเปน

ขาราชการและ

1 4 

ดานชื่อเสียงและ

ภาพลักษณ

สถาบัน 

1X4 

สูง 

ดานลดโอกาสเกิด: 

1. รณรงคความตระหนักรู  

2. PA จริยธรรมวิชาชีพในบุคลากรระดับวิชาชีพตอเนื่อง 

3. วิเคราะห ทําสถิติอุบัติการณ/ขอรองเรียนท่ีเปนดาน

คุณธรรม/จริยธรรม เรียนรูปองกันเกิดซํ้า 

ดานลดผลกระทบ: 

1. หากพบความผิดดานคุณธรรมและจริยธรรม ลงโทษ

ตามข้ันตอน ไมละเวน 

2. เปดรับการรองเรียนและติดตามผล/สื่อสารทําความ

เขาใจกับผูไดรับผลกระทบอยางรวดเร็ว 
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เหตุการณความเส่ียง สาเหตุ 

ระดับ

โอกาส

เกิด 

ระดับผลกระทบ 

ระดับ

ความ

เส่ียง 

แนวทางจัดการ กําหนดแลวเสร็จ 

พนักงานมหาวิทยาลัย

การยายงานเกิดข้ึนได

งาย 

2. คานิยมของสังคม

เปลี่ยน 

3. ผูรับบริการรักษา

สิทธิตนมากข้ึน 

4. ภาวะเศรษฐกิจและ

สังคมท่ีรัดตัว 

5. สื่อตางๆ/ขาวสาร

รวดเร็ว 

4. ความเสี่ยงตอบุคลากรนํา

อุปกรณเครื่องเขียน,กระดาษถาย

เอกสารท่ีเบิกจากคลังวัสดุของ

สถาบันฯ ไปใชสวนตัว 

ผลกระทบท่ีเปนตัวเงิน: 

สถาบันฯ เสียคาใชจายมากกวา

ความจําเปน 

ผลกระทบท่ีไมเปนตัวเงิน: 

ปจจัยภายใน: 

1. มีการเบิกวัสดุเครื่อง

เขียน, กระดาษถาย

เอกสารมาใชใน

หนวยงาน 

2. บุคลากรใน

หนวยงานสามารถ

นํามาใชไดโดยไมมีการ

3 1 

ดานมูลคาความ

เสียหายทางการ

เงิน 

3X1 

ปานกลาง 

ดานลดโอกาสเกิด: 

1. มีผูอนุมัติการเบิก 

2. มีการตรวจนับกอนเบิก 

3. มีการบันทึกเม่ือนําอุปกรณ/กระดาษถายเอกสารไปใช 

4. มีการจดบันทึกชนิด,ปริมาณการเบิกวัสดุ 

5. รณรงคการใชอุปกรณตางๆ อยางคุมคา เชนใช

กระดาษ recycle 

6. หากจําเปนตองใชวัสดุ/อุปกรณในการทํางานกับ
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เหตุการณความเส่ียง สาเหตุ 

ระดับ

โอกาส

เกิด 

ระดับผลกระทบ 

ระดับ

ความ

เส่ียง 

แนวทางจัดการ กําหนดแลวเสร็จ 

ชื่อเสียงภาพลักษณองคกร ตรวจสอบหรอืควบคุม 

ปจจัยภายนอก: 

จากปญหาภาวะ

เศรษฐกิจของประเทศ

ตกต่ํา 

หนวยงานภายนอก (กรณีเรงดวน) ใหนํามาทดแทน

ภายหลัง 

 

5 


